10:30 Uhr

10:35 Uhr

11:30 Uhr

11:45 Uhr

12:45 Uhr

MRH -t

TROWE

BegriiBung und Einfiihrung, Konstantin Prokop

Recht und Regulierung: KRITIS-Dachgesetz und
Umsetzung der NIS-2-Richtlinie, Benedikt Kind

KRITIS-Dachgesetz:
« lIdentifizierung von kritischen Infrastrukturen
« Pflichten von Betreibern kritischer Anlagen
« Ablauf der ResilienzmaBnahmen

NIS-2-Umsetzungs- und Cybersicherheitsgesetz

« Normadressaten

« Verpflichtungen

¢ Registrierungspflicht

« Risikomanagementmafinahmen und
Nachweispflicht
Meldepflichten bei Sicherheitsvorfallen
Compliance: Verpflichtungen der
Geschaftsleitung

Pause

Auswirkungen der NIS2 auf Risikomanagement und
Informationssicherheit, Ulrich Plate

Pflichten der Geschaftsleitungen: Billigung,
Uberwachung, Schulung

MafBinahmenkatalog zur Starkung der
Cybersicherheit
Risikoanalyse- und ISMS-Konzepte
Bewaltigung von Sicherheitsvorfallen
Aufrechterhaltung des Betriebs (BCM)
Lieferkettensicherheit
Personal, Zugriffskontrolle, Anlagenmanagement
Sicherheitsmafinahmen fiir Netz- und
Informationssysteme
Bewertung der Wirksamkeit von Mainahmen
Cyberhygiene und Cybersicherheitsschulungen
Konzepte und Verfahren fir Kryptographie
MFA und gesicherte Kommunikation

Was ist zu tun?
« Strategische und operative Liicken identifizieren

(GAP-Analyse)

Spezifische Anforderungen und angemessene

MaBnahmen ermitteln

Managementsysteme implementieren
Risikomanagement
Informationssicherheitsmanagement
Business Continuity Management
Datenschutzmanagement
Behordenkommunikation und
Krisenmanagement

PDCA und Letztverantwortung der

Leitungsorgane sicherstellen

14:00 Uhr

15:00 Uhr

15:30 bis 16:00 Uhr

NGENRN

TAILORED CONCEPTS

Cyber-Versicherung: Versicherungsfahigkeit und
Versicherungsschutz, Thilo Schonleber

Was ist eigentlich eine Cyber-Versicherung?
o Geschichte
« Risikosituation aktuell
« Der Umfang einer Cyber-Versicherung - Was ist
wie versichert?

Der aktuelle Markt und die Einordnung lhrer
Branche
e Versicherungsmarktsituation und Entwicklung
« Welche Leistungen bietet ein Versicherer?
« Welche Anbieter haben Expertise in der
Breitbandkommunikations-Branche?

Risikosituation eines Netzunternehmens — Wo liegt
mein Risiko?
« Die richtige Versicherungssumme
« Ermittlung des Risikoprofils und der
Risikotransfermaoglichkeiten

Welche Anforderungen stellen Versicherer an meine
IT-Security?

NIS2 — Anforderungen im Kontext der Cyber-
Versicherung

Der richtige Weg zur Cyber-Versicherung und einer
optimalen Schadenbearbeitung
« Wie sieht ein passendes Versicherungskonstrukt
aus und wie gelange ich zur Deckung?
« Besprechung eines typischen Schadenprozesses
zur optimalen Bearbeitung

Q&A

Diskussion und Fragen



https://www.ngenn.net/
https://www.mrh-trowe.com/

