
AGENDA Schulungsprogramm Cybersecurity
25.Juni 2024 - Düsseldorf

Uhrzeit Thema

Recht und Regulierung: KRITIS-Dachgesetz und
Umsetzung der NIS-2-Richtlinie, Benedikt Kind

KRITIS-Dachgesetz:
Identifizierung von kritischen Infrastrukturen
Pflichten von Betreibern kritischer Anlagen
Ablauf der Resilienzmaßnahmen

 NIS-2-Umsetzungs- und Cybersicherheitsgesetz
Normadressaten
Verpflichtungen
Registrierungspflicht
Risikomanagementmaßnahmen und
Nachweispflicht
Meldepflichten bei Sicherheitsvorfällen
Compliance: Verpflichtungen der
Geschäftsleitung

10:35 Uhr

Begrüßung und Einführung, Konstantin Prokop10:30 Uhr

Pause11:30 Uhr

Auswirkungen der NIS2 auf Risikomanagement und
Informationssicherheit, Ulrich Plate

Pflichten der Geschäftsleitungen: Billigung,
Überwachung, Schulung

Maßnahmenkatalog zur Stärkung der
Cybersicherheit

Risikoanalyse- und ISMS-Konzepte
Bewältigung von Sicherheitsvorfällen
Aufrechterhaltung des Betriebs (BCM)
Lieferkettensicherheit
Personal, Zugriffskontrolle, Anlagenmanagement
Sicherheitsmaßnahmen für Netz- und
Informationssysteme
Bewertung der Wirksamkeit von Maßnahmen
Cyberhygiene und Cybersicherheitsschulungen
Konzepte und Verfahren für Kryptographie
MFA und gesicherte Kommunikation

 Was ist zu tun?
Strategische und operative Lücken identifizieren
(GAP-Analyse)
Spezifische Anforderungen und angemessene
Maßnahmen ermitteln
Managementsysteme implementieren

Risikomanagement
Informationssicherheitsmanagement
Business Continuity Management
Datenschutzmanagement
Behördenkommunikation und
Krisenmanagement

PDCA und Letztverantwortung der
Leitungsorgane sicherstellen

11:45 Uhr

Pause12:45 Uhr

Uhrzeit Thema

Cyber-Versicherung: Versicherungsfähigkeit und
Versicherungsschutz, Thilo Schönleber

Was ist eigentlich eine Cyber-Versicherung? 
Geschichte
Risikosituation aktuell
Der Umfang einer Cyber-Versicherung - Was ist
wie versichert?

 Der aktuelle Markt und die Einordnung Ihrer
Branche 

Versicherungsmarktsituation und Entwicklung 
Welche Leistungen bietet ein Versicherer? 
Welche Anbieter haben Expertise in der
Breitbandkommunikations-Branche? 

Risikosituation eines Netzunternehmens – Wo liegt
mein Risiko? 

Die richtige Versicherungssumme 
Ermittlung des Risikoprofils und der
Risikotransfermöglichkeiten 

Welche Anforderungen stellen Versicherer an meine
IT-Security?

NIS2 – Anforderungen im Kontext der Cyber-
Versicherung 

Der richtige Weg zur Cyber-Versicherung und einer
optimalen Schadenbearbeitung 

Wie sieht ein passendes Versicherungskonstrukt
aus und wie gelange ich zur Deckung? 
Besprechung eines typischen Schadenprozesses
zur optimalen Bearbeitung

14:00 Uhr

Q&A15:00 Uhr

Diskussion und Fragen15:30 bis 16:00 Uhr

Preise
BREKO-Mitglieder: 495,00 Euro netto

Nicht-Mitglieder: 675,00 Euro netto

Veranstaltungsort
MRH Trowe Insurance Broker GmbH, Kennedydamm 24, 40476 Düsseldorf

Unsere Partner

Wir haben die Informationssicherheit unserer Kunden fest im Griff: nGENn berät
Unternehmen und Betreiber kritischer Einrichtungen bei der Anpassung bestehender
Systeme an das dynamische Umfeld der Normen und rechtlichen Vorgaben. Wir
stellen die technische und organisatorische Compliance nach Richtlinien wie NIS2
oder CRA sicher, helfen aber auch, wenn es um Migrationen in die Cloud oder das
Design einer sicheren Betriebsumgebung geht. Dazu bieten wir eine umfassende
strategische Beratung, die Entwicklung automatisierter Prozesse und eine laufende
Betreuung des Informationssicherheitsmanagements im Unternehmen an.
 Gegründet im Jahr 2001 baut die Cybersicherheitsberatung der nGENn auf über
zwanzig Jahre Erfahrung im Telekommunikationssektor auf. Die Geschäftsführer
Klaus Landefeld und Mathias Handsche sind nicht nur seit Jahrzehnten im
unternehmerischen Feld der digitalen Dienste aktiv, sondern auch in
Branchenverbänden, als Experten bei der EU-Kommission und in
Normierungsgremien vernetzt.

Die deutliche Zunahme regulatorischer Herausforderungen für Unternehmen
erfordert eine immer tiefere Auseinandersetzung mit den rechtlichen und
organisatorischen Anforderungen. Als führende Unternehmen im Bereich der
Breitbandkommunikation wissen Sie, dass Ihre Tätigkeit in einer hochgradig
vernetzten und dynamischen Branche stattfindet, die von ständigen Umbrüchen und
Innovationen geprägt ist. MRH Trowe versteht als technischer
Industrieversicherungsmakler die Herausforderungen seiner Mandanten und
unterstützt mit einem ausgereiften Prozess, um eine maßgeschneiderte
Versicherungslösung anzubieten. Der Versicherungsschutz ist damit so einzigartig,
wie unsere Mandanten und ihre Herausforderungen.
Wir begleiten unsere Mandanten von Anfang an, damit wir sie versicherbar machen
und eine Risikoübertragung auf einen Versicherer umsetzen können. Während Sie Ihr
Unternehmen führen, kümmern wir uns um weitere Themen des Risk-Managements
wie die Manager-Haftung, aber auch um eine effektive Schadenbegleitung.

https://www.ngenn.net/
https://www.mrh-trowe.com/

